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Hlavni mise

1.Udrzet e-infrastrukturu CESNET a sluzby v béehu,
zabezpecenou a obrany schopnou

2.Poskytnout pripojenym organizacim portfolio
bezpecnostnich sluzeb

3.Sdilet informace a know-how napric komunitou,
spolupracovat

4 Uzivatel a pécCe o néj — edukace, cviceni



Prostredky

« Bohaté a komplexni portfolio nastroju a sluzeb pro
monitoring, detekci anomalii, analyzu, mitigaci ...

« Data pro online i offline analyzu
« Soubor postupu, metod, procesu ... know-how ...
» Pripravené a otestované mechanismy pro zasah

« Efektivni tymy a pracoviste — PSS, NOC, CESNET-
CERTS, FLAB

« Gramotni spravci



Prostredky

« Bohaté a komplexni portfolio nastroju a sluzeb pro
monitoring, detekci anomalii, analyzu, mitigaci ...

« Data pro online i offline analyzu
« Soubor postupu, metod, procesu ... know-how ...
» Pripravené a otestované mechanismy pro zasah

« Efektivni tymy a pracoviste — PSS, NOC, CESNET-
CERTS, FLAB

« Gramotni spravci

« Narodni a mezinarodni spoluprace f!‘! FENIX
. Clen Fenix, fe.nix.cz



CESNET

« ISMS a certifikace ISO 27001 (rok 2018)
« Povinny subjekt ZoKB

. Clen Fenix, fe.nix.cz
721 FENIX



CESNET-CERTS

« Computer Security Incident Response Team
« 2004: status ,listed” od uradu Trusted Introducer, Clen TF-CSIRT
« 2008: status ,accredited” od uradu Trusted Introducer
« Jméno: CESNET-CERTS

« Provozovatel: CESNET, z. s. p. o.

. Zemé pUsobnosti: Ceska republika
« Kontaktni informace:
- https://csirt.cesnet.cz (vefejnd i privatni ¢ast)
— abuse@cesnet.cz, certs@cesnet.cz
- https://www.trusted-introducer.org/directory/teams/cesnet-certs.htmi

« Typ: interni a koordinacni


https://csirt.cesnet.cz/
mailto:abuse@cesnet.cz
mailto:certs@cesnet.cz

CESNET-CERTS

« Constituency type: Research & Education

« Constituency:
- AS2852 aneb e-infrastruktura CESNET (= vSechny pfipojené organizace)
- AS48091 (ROWANET, Kraj Vysocina)

. Clenové

- Andrea Kropacova, Pavel Kacha, Pavel Vachek, Daniel Studeny, Jifi Raz,
Daniel Kouril, Martin Cerny, Vaclav Bartos, Jaroslav Svoboda, Pavel
Valach, Radko Krko$, Pavla Hlu¢kova, Martin KrajCi, Ondrej Pavlovic,
Michaela Macalikova

e HIlavni role/sluzba

— teSenf a koordinace fe$eni bezpeénostnich incidentd SLD
SOC BASIC

- dostupnost: 9 — 17 v pracovnich dnech
« Spoluprace
- TF-CSIRT, TI

- Fenix, C252, CSIRT.CZ
— pracovni skupiny CESNET CSIRT




ceshet CESNET-CERTS versus CESNET SOC
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Co musi umeét SOC, aby byl SOCem:
SERVICE AREAS
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CESNET-CERTS versus CESNET SOC

Co musi umeét CSIRT-SOC, aby byl oboiji:
SERVICE AREAS
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Forenzni laboratoi

Specialni jednotka pro CESNET-CERTS https://flab.cesnet.cz
2011: start
2014 spusténi prvnich sluzeb

Poskytované sluzby (nadstavbové)

- Analyzy zavaznych bezpecnostnich incidentu
- Penetracni testy

— Testy socialniho inzenyrstvi (,phishingové testy®)

/

- Provoz sluzby Phishingator


https://flab.cesnet.cz/

Dalsi jednotky v CESNET

PSS, Pracoviste stalée sluzby, Service Desk

— dohledové centrum, 24/7

— dohled nad e-infrastrukturou CESNET a sluzbami
— budi NOC ;-)

- www.cesnet.cz --> kontakty

« NOC

— spravci patefni infrastruktury
— FeSi provozni a bezpeénostni problémy e-infrastruktury CESNET
— 24/7, v no¢nich hodinach ,,on phone*

Spravci sond umistenych na perimetru

Spravci sluzeb


http://www.cesnet.cz/

Bezpecnostn

T e

Py o
l

FTAS - sledovani provozu sité

exaFS - regulace provozu sité
FTAS a exaFS — monitoring a obrana
csirt-forum@ - zapoj se do komunity

csirt-forum@ - situational awareness
Seminar o bezpecnosti (kazdoro€né)
Skoleni FT1 a FT2

The Catch

Pracovni skupiny CESNET CSIRT
Phishingator

Penetracni testy

Zatézové testy

Analyza bezpeénostniho incidentu
Scanovani sité

Individualni scan sité nastrojem Nessus
Mentat
HaaS

NERD
Passive DNS

Mas k dispozici skupinu nastrojl pro monitoring sitového provozu a
obranu. Budes automaticky pod obrannymi mechanismy, které ma
CESNET aplikovany na globalnim perimetru a na pateri a na tvém
perimetru ti tvou obranu jesté pomdzeme individualizovat.

Mas k dispozici sadu prostfedi, Skoleni a cviceni, které ti pomohou s
neustalym vzdélavanim tvych zaméstnanctl a uzivateld.

Mas k dispozici nastroje pro otestovani stavu zabezpeceni své
infrastruktury, zdatnosti svych pracovnikd, stavu svych procesu.

KdyZ nas nechas$ scanovat svoiji sit, pomdzeme ti s vulnerability
assesmentem a budes Iépe pfipraven na situaci, kdy se objevi nova
zranitelnost, kterou je potfeba urychlené adresovat.

Predavame ti veSkeré bezpecnostni udalosti, které detekujeme, a které
maji vztah ke Tvé siti. A pokud se zapojiS do komunitniho sdileni dat (a
das nam data ze svych bezp. nastrojil) pomtzes sobé i ostatnim.

A mas k dispozici fadu dalSich nastrojd, které Ti mohou pomoci v
zajiStovani bezpecnosti, hledani informaci, souvislosti pfi feSeni
bezpecénostnich problém( a jejich predchazeni



Strategie v oblasti zajisteni

provozu a obrany site
« Transparentni pristup
. Zadné zasahy/omezovani legitimniho provozu

« V pripade problému se rozhodujeme na zakladé
vyhodnoceni konkrétni situace

o V pripade ohrozeni stability infrastruktury
zasahujeme

o V pripadé zadosti uzivatele muzeme nastavit
regulaci v patefi pro koncovou sit (nepodstatna
anomalie z perspektivy patefe muze byt likvidacni
pro chod koncove site)



cesnhet Bezpecnostni monitoring a obrana

- FTAS (Flow Trafic Analysis System)

- detekce pro zakladni sitové Gtoky a anomalie
— zakladni principy

« udalosti majici puvod uvnitf pfipojené sité — notifikujeme

« udalosti smerem dovnitr pripojené site — regulujeme, blokujeme
- automaticky ovlada exaFS

« Sluzba exaF$S
- rozhrani pro aplikaci BGPflowspec a RTBH

- regulace provozu z nebo do prefixu pfipojenych organizaci
- webovy i-face, nebo API pro strojové ovladani
— soucasti je proskoleni uzivatele

lhzby@cesnet.cz
Spoluprace a pripravenost

— vim, co provozuji a chci branit (a monitorovat)

ovorim o tom se svym upstreamem!



mailto:sluzby@cesnet.cz

Strategie o”B‘rany proti DDoS

« Eliminace mapovani prostoru pro potencialni utok (nejen DDoS)

- limity detektor( jsou na hrane sitové Casti celé e-infrastruktury
jsou mene citlivé, nez na hraneé konkrétni pripojené site

« V pripadée DDoS nastava:
1. utok uspesne detekuje a eliminuje automaticka obrana (FTAS, exaFS)

==> uzivatele neinformujeme
2. utok detekuje a ¢astecne eliminuje automaticka obrana

==> uzivatele informujeme, pokud analyzou zjistime potencialni
dopad na sluzbu poskytovanou uzivateli (napr. saturace nebo
provoz v objemech blizko saturace pripojKy uzivatele apod.) -
primarni notifikace -> CSIRT, sitafi, FTASari
3. utok je detekovan (strojové, pfipadné jinak), ale vzhledem k jeho

charakteru nelze bezpecné aplikovat (riziko false-positives) ucinou
automatickou eliminaci

==> uzivatele informujeme v zavislosti na analyze utoku - primarni
notifikace -> CSIRT, sitari, FTASari)

4. utok neni detekovan ani primo ani neprimo - tzn. nevime o ném —v
tomto pripade nemuzeme ani informovat



Bezpecnostni monitoring a obrana

Sluzba FTAS

Varianta 1:

- zpfistupneéni dat tykajici se konkretni instituce (z hranicnich boxu),
uvidite provoz, ktery protekl infrastrukturou, tj. provoz mezi ,nami a vami*

Varianta 2:

- export vliastnich dat do hlavni instance
« s exkluzivnim pristupem pouze k vlastnim datum
Varianta 3:

- dedikovana instance v siti organizace
o typicky velké sité nebo sité se specifickymi potfebami



ceshet :

Vulnerability management



ge§net Situational Awareness

B |nformace k aktualnim hrozbam

B Oveérené, divéryhodné a ozdrojované

B Strukturovana data o zranitelnostech, typech Gtoku a rizicich
B Doporuceni mitigaci a feSenf limitujicich dopady hrozeb

B 2 max 3 reporty denné do listu csirt-forum@

B ZajiStované ¢leny bezpecnostnino tymu CESNET-CERTS

B Na denni bazi

B 7aklad pro vulnerability management v organizaci

B Neni ale mozné brat jako 100% nahradu vlastni ¢innosti



Od: CESNET-CERTS <csirt-forum@cesnet.cz>
Komu odpovédét: CESNET-CERTS <certs@cesnet.cz>
Komu: sa-report@cesnet.cz
Predmét: [csirt-forum] [TLP:CLEAR] GitLab verzemi 16.11.1,16.10.4 a 16.9.6 opravuje 5 zranitelnosti
Datum: Thu, 02 May 2024 12:27:05 +0200

pobry den,

GitLab Community Edition (CE) a Enterprise Edition (EE) werzemi 16.11.1, 16.108.4 a 16.5.6
opravuji 5 zranitelnosti [1].

CVE-20824-4824 (CVS5 7.3) - autentizovanému vzdalenému utoénikovi s pfFihlasovacimi udaji k Gétu
Bitbucket je umoZnéno pfevzit ufet GitLab propojeny s Gétem Bitbucket jiného uZivatele, pokud
je Bitbucket na GitLabu pouzivan jako poskytovatel OQAuth 2.6 [1].

CWE: 287 [2]

CVE-2824-2434 (CV55 8.5) - autentizovanému vzdalenému GOtoénikovi je prostfednictvim prochazeni
cest umoZnéno omezené é€teni soubord a wykonani DoS Otoku [1].
CWE: 22 [3]

CVE-2024-2829 (CVSS 7.5) - neautentizovanému vzdalenému Otoénikovi je pomoci wytvofeného filtru
zastupnych znakl v nastroji FileFinder umoZnéno vykonat Do5 utok [1].
CWE: 400 [4]

CVE-2824-1347 (CVSS 4.3) - autentizovanému vzdalenému Gtofénikovi je pomoci Skodlivé wvytvofené
e-mailové adresy umoZnéno obejit omezeni instance nebo skupiny na zakladé domény [1].
CWE: 287 [2]

CVE-2024-4006 (CVSS 4.3) - autentizovanému vzdalenému utocénikovi je umoZnéno prfistoupit k datim
mimo omezeni pfistupového tokenu [17.
CWE: 862 [5]

Zdroje:

[1] https://about.gitlab.com/releases/2024/04/24 /patch-release-gitlab-16-11-1-released,
[2] https://cwe.mitre.org/data/definitions/287.html

[3] https://cwe.mitre.org/data/definitions/22.html

[4] https://cwe.mitre.org/data/definitions/400.html

[5] https://cwe.mitre.org/data/definitions/863.html

S pozdravem

Michaela Macalikova
Security Operations Center
CESNET, z.s.p.o.
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[csirt-forum] Fwd: [Ticket#2024080147012081] Zranitelnosti OpenVPN...

[csirt-forum] [TLP:CLEAR] XWiki opravuje 5 zranitelnosti

[csirt-forum] [TLP:CLEAR] Curl a libcurl opravuji stfedné zavaZnou zran...

[csirt-forum] [TLP:CLEAR] Elastic APM Server opravuje 1 zranitelnost

[csirt-forum] [TLP:CLEAR] SolarWinds Access Rights Manager opravuje ...

[csirt-forum] [TLP:CLEAR] M attermost Server opravuje 10 zranitelnosti

[csirt-forum] [TLP:CLEAR] Ivanti opravuje 2 zranitelnosti ve svych prod...
[csirt-forum] [TLP:CLEAR] Cisco Identity Services Engine opravuje 2 zra...

[csirt-forum] [TLP:CLEAR] Jenkins weekly a LTS opravuju 2 zranitelnosti
[csirt-forum] [TLP:CLEAR] GitLab CE a EE opravuje 11 zranitelnosti
[csirt-forum] [TLP:CLEAR] PostgreSQL opravuje 1 zranitelnost’
[csirt-forum] [TLP:CLEAR] Zabbix opravuje 7 zranitelnosti

[csirt-forum] [TLP:CLEAR] M SI opravuje 1 zranitelnost'v zakladnych do...

[csirt-forum] [TLP:CLEAR] Elastic Kibana opravuje kritickou zranitelnost

[csirt-forum] [TLP:CLEAR] Microsoft Windows zaplatuje kritickou RCE zr...
[csirt-forum] [TLP:CLEAR] Ivanti opravuje 8 zranitelnosti v réznych pro...

[csirt-forum] [TLP:CLEAR] Dovecot opravuje 2 zranitelnosti

[csirt-forum] [TLP:CLEAR] WordPress Zephyr I!‘fuject Manager plugin o...

[csirt-forum] [TLP:CLEAR] Kubernetes ingress-nginx opravuje 1 zranite...

[csirt-forum] [TLP:CLEAR] XWiki opravuje 2 zranitelnosti

[csirt-forum] [TLP:CLEAR] F5 opravuje 9 zranitelnosti v réznych produk...
[csirt-forum] [TLP:CLEAR] GitHub Enterprise Server opravuje 3 zranitel...

[csirt-forum] [TLP:CLEAR] FFmpeg opravuje 3 zranitelnosti
[csirt-forum] [TLP:CLEAR] CIsco UCM a ISE opravuje 5 zranitelnosti

[csirt-forum] [TLP:CLEAR] WebKitGTK a WPE WebKit opravuje 6 zranitel...

[csirt-forum] [TLP:CLEAR] Google Chrome opravuje 37 zranitelnosti

1.8.2024 11:18
5.8.2024 15:43
7.8.2024 10:24
7.8.2024 11:37
7.8.2024 12:48
7.8.2024 17:30
8.8.2024 09:48
8.8.2024 15:08
8.8.2024 17:41
9.8.2024 15:21
9.8.2024 18:14
12.8.2024 16:05
14.8.2024 13:41
15.8.2024 15:38
16.8.2024 15:39
16.8.2024 16:02
19.8.2024 13:58
19.8.2024 14:51
19.8.2024 17:46
20.8.2024 17:55
22.8.2024 17:53
23.8.2024 14:09
Ct 15:46

P4 18:05

Po 17:50

Viera 18:11



ge§net Situational Awareness

B |nformace k aktualnim hrozbam

B Oveérené, divéryhodné a ozdrojované

B Strukturovana data o zranitelnostech, typech Gtoku a rizicich
B Doporuceni mitigaci a feSenf limitujicich dopady hrozeb

B 2 max 3 reporty denné do listu csirt-forum@

B ZajiStované ¢leny bezpecnostnino tymu CESNET-CERTS

B Na denni bazi

B 7aklad pro vulnerability management v organizaci

B Neni ale mozné brat jako 100% nahradu vlastni ¢innosti

VUTBR

3 respondenti



ceshet csirt-forum @ cesnet.cz

B Spoluprace v CSIRT komunité e-INFRA
— Propojuje tymy i jednotlivce,

- kazdy se muZe zapojit se svou expertizou, zkuSenosti, nalezenou
zranitelnosti,

- kazdy muze pozadat o radu, konzultovat svou bezpecnostni situaci.

® Forma mailing listu

- zapis mailem na adresu csirt-forum-subscribe@cesnet.cz
- Zadosti o prihlaseni jsou schvaleny po validaci

- respondenty jsou zameéstnanci pripojenych organizaci


mailto:csirt-forum-subscribe@cesnet.cz

Cesnet csirt-forum @ ceshet.cz

B Spoluprace v CSIRT komunité e-INFRA
— Propojuje tymy i jednotlivce,

- kazdy se muZe zapojit se svou expertizou, zkuSenosti, nalezenou
zranitelnosti,

- kazdy muze pozadat o radu, konzultovat svou bezpecnostni situaci.
® Forma mailing listu

- zapis mailem na adresu csirt-forum-subscribe@cesnet.cz
- Zadosti o prihlaseni jsou schvaleny po validaci

- respondenty jsou zameéstnanci pripojenych organizaci

POMOZTE vytézit tuto sluzbu na maximum!
Sirte informaci o ni ve své organizaci!

N - . - R - I |



mailto:csirt-forum-subscribe@cesnet.cz

- Scanovani sité ...

... jako soucast vulnerability managementu

Cilem je

- legalné® délat to, co jini délaji bézneé ;-)

- vytvoreni DB provozovanych sluzeb/zafizeni

- identifikace kompromitovanych/zranitelnych zafizeni
Stav

- scanujeme sitové rozsahy CESNET - v plném rozsahu
— scanujeme sitové rozsahy state¢nych Géastnikl — na zadost pilotni provoz (VUT ano)

Pracujeme na

— provoznich podminkach a webové prezentaci

— obchodnim modelu

- automatizaci (zakomponovani do reportingu — aktualné ru¢né)
Pouzité nastroje

— Sner, Auror, Nessus (mozno také zapujcit licenci)
Prinosy a vlastnosti

- vc€asné odhaleni zranitelnych zafizeni

- znate zdroje scanovani, s daty neobchodujeme, jsou vyuzivany ve prospéch organizace

— maly krok pfi pInéni povinnosti ZoKB



%8s SNER - Slow Network Recon Service

SNER - Slow Network Recon

About project https://sner.flab.cesnet.cz/

About project

Enroliment procedure SNER is a proactive network monitoring service operated by CESNET for network security and research purposes within the

Usicands CESNET2 network.
Links ] . . ) o o
g The service continuously maps enrolled networks, performs service discovery, and conducts fingerprinting similar to Shodan,
ner
R Censys, and Shadowserver services. Participating networks can enhance their visibility within their address space and potentially
neryucs
- receive early warnings about possible vulnerabilities.
CVE-Search

¢ GitHub project: https://github.com/bodik/sner4
« Scanning Sources: Dynamic and identifiable via DNS as snerXX.flab.cesnet.cz.
= Scanning Techniques:

= |P enumeration

= DNS enumeration

« TCP SYN scan

=

« UDP service discovery

» Service version fingerprinting

« JA3/JARM scanning

« TLS scanning

» Vulnerability scanning (Nuclei)
= Data Mining Techniques:

= Service version extraction

s CPE-CVE correlation

Contact

flab@cesnet.cz

i e
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Certs Auror scanner

If you see this page, then more than likely, you noticed a scan coming from auror-scanner.cesnet.cz:

W 78.128.247.178
Hiedat Q W 2001:718:ff05:206::178

Additionally, our HTTP-based scans use a Auror-specific user agent, which can be used to filter those
ABOUT US requests: Mozilla/5.0 (compatible; Auror/1.1; +auror-scanner.cesnet.cz).

Auror is a tool for network security scanning. It scans hosts and gathers useful security-related
information about available SSL/TLS, certificates, HT TP headers etc. All of the probes used in our
tests are benign and do not contain exploit code. If you have any more questions please feel free to

COOPERATION contact us at Contact. I

INCIDENT REPORT

FAQ
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certs

Hledat Q,

» ONAS
HLASENI INCIDENTU
SLUZBY
PROJEKTY

SPOLUPRACE

CASTE DOTAZY

ODKAZY

DOKUMENTY

Pouzivani zastaralého SSL/TLS

Protokoly SSL a TLS jsou pouzivany pro zasifrovani spojeni mezi serverem a klientem u mnoha
protokoll, napr. ETP, IMAP, HTTP, SMTP a mnoho dalSich. Nasledujici verze jsou zastarale a neni
doporuéeno je pouzivat:

W Pouziti SSL 2.0 bylo zakazéano v RFC 6176 v bieznu 2011.
B Pouziti SSL 3.0 bylo zavrzeno v BRFC 7568 v ¢ervnu 2015.
B Pouziti TLS 1.0 a 1.1 bylo zavrzeno v RFC 8996 v bfeznu 2021.

V soucéasné dobé je bezpeéné pouzivat TLS verze 1.3. S vypnutou podporou Sifrovacich algoritmu
3DES, GOST a RC4 je mozné bezpecné provozovat i starsi TLS 1.2.

Vypnuti v Apache: k
SSLProtocol all -SSLv3 -TLSvl -TLSvl.1

Vypnuti v Nginx:

ssl protocols TLSv1l.2 TLSv1.3;

Vypnuti v Postfix:

smtpd tls mandatory protocols = >=TLSv1l.2 smtp tls mandatory protocols =
>=TLSv1.2 smtpd tls protocols = >=TLSv1l.2 smtp tls protocols = >=TLSv1l.2

Vypnuti ve vsftod je automatické od verze 3.0.4.
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Bezpecnostni udalosti
a
bezpecnostni incidenty



Sber dat ...

« BezpecCnostni udalosti

- ... jazykem ZKB ,kybernetické bezpecCnostni udalosti“ ...
« \yuzivame vlastni i externi zdroje



cesnet  ZDROJE DAT

Nov 22 15:05:58 office2 postfix/smtpd[27935]: CAF18ED0073:
. client=grey.cesnet.cz[2001:718:1:6::134:228], sasl_method=LOGIN,
sasl_username=pavelk
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network securlry incident exchange

Shadowserver
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o !:thw Lol TippingPoint

16. 5. 2024 vientat - Prok CESNET-CERTS




... Zpracovani a distribuce dat

e-mail report
abuse@vutbr.cz

Jsmipd 27935]: CAF18EDOOT3:
0017181 6:134:228], sas|_ method=LOGIN, a

mentat —

Shadowserver L3
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Prohledat databazi udalosti
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mentat

Dashboardy, grafy, statistiky ...

Reporty (zaslané e-mailem)
kolik a jakych reportu pfislo za ¢asové obdobi

Jaké detektory hlasi problémy

Jake problémy se ,u me* vyskytuji

Které ,moje“ zafizeni jsou zdroji problému
Na jaké nase zarizeni cili utoky

Filtrovani reportu

Pristup per organizace k datum ,organizace”

sec-op@cesnet.cz


mailto:sec-op@cesnet.cz

ceshet ’

Nastroje a aplikace



Sbér, analyza a sdileni dat ...

mum_mmm - https://warden.cesnet.cz
- Platforma pro automatizované sdileni informaci o incidentech
— Zapisujici konektory zasilaji udalosti do ,fronty*
- Ctouci konektory odebiraji v3e, co se objevilo
- Jednotny format (https://idea.cesnet.cz)

- Kdo ostatnim poskytuje data, dostane se k datlim ostatnich

mentat

“"a""=" - nhttps://mentat.cesnet.cz

- Jednotné automatizované zpracovani
- Zpristupniuje informace lidskym zplisobem pres GUI
- Priklad: DDoS

» Informace dorazi pres FTAS, sondy a LaBreu do Wardenu

« Mentat zagreguje informace z réiznych zdroji

« ... aroztfidi podle zdrojl Utoku

« Jednotlivé organizace dostanou specificky report o svych IP


https://idea.cesnet.cz/

Sbér, analyza a sdileni dat ...

N il https://nerd.cesnet.cz
- Databaze sitovych entit (IP adresy, sité, domény, ...)

- Seznam nadm zndmych zdroji Skodlivych aktivit
... a vseho, co o nich vime

- Primarni zdroj - Warden, MISP). Data jsou obohacena o dalsi informace z externich zdroju

- Shrnuti vSech informaci do reputacniho skore, predikce miry hrozby entity pro nasledujici
den (strojové uceni z dostupnych dat)

PassiveDNS
- https://passivedns.cesnet.cz
— DNS odrazi okamzity stav - Passive DNS udrzuje historii
- Sleduje DNS transakce a stavi databazi
- Priklady vyuziti
* Jaké vSechny jmenné zaznamy ukazuji na IP a.b.c.d?
* Jaké zaznamy zname v doméné example.org?

* Jak se ménilo doménové jméno v Case? Neni to fast-flux?

* Neni priliS podobné existujicimu jménu? Nejde o phishing?



cesnet Sluzby Forenzni laboratoie

Plosné testy e-infrastruktury na zranitelnosti

- heartbleed, memcached, shellshock ...

Analyza udalosti https://flab.cesnet.cz
Penetracni testy

R V4

Testy socialniho inzenyrstvi (,phishingove testy“) a sluzba Phishingator

— na miru zakaznikovi

Zadani --> Testy --> Zpracovani --> Zavérec¢na zprava & workshop

prehled provedenych testu
zhodnoceni vysledku (nalezl)
doporuceni npravnych opatfeni
skoleni pro uzivatele


https://flab.cesnet.cz/

cesnet Sluzby Forenzni laboratoie

Plosné testy e-infrastruktury na zranitelnosti

- heartbleed, memcached, shellshock ...

Analyza udalosti https://flab.cesnet.cz
Penetracni testy

R V4

Testy socialniho inzenyrstvi (,phishingove testy“) a sluzba Phishingator

— na miru zakaznikovi

Zadani --> Testy --> Zpracovani --> Zavérec¢na zprava & workshop

prehled provedenych testu
zhodnoceni vysledku (nalezl)
doporuceni npravnych opatfeni
skoleni pro uzivatele

Planujte!
Ozvéte se vcéas
a
zarezervujte
si slot!



https://flab.cesnet.cz/

FT1/FT2 skoleni

Hands-on Skoleni v laboratofi pod vedenim zkusenych Skolitelt (by FLAB)
Zaklady forenzni analyzy digitalnich dat
2 dny, plus Forensic Night@CESNET

FT1: Zajistovani dat, vytvareni casové osy ze souborového systému, nasledna
analyza, identifikovani jednotlivych stopy vedoucich k vytvoreni komplexniho obrazu
analyzovaného incidentu. Prezentovani vysledku jako soucast tréninku.

FT2: Analyza sitového provozu, teoreticky tvod do problematiky, sezndmeni s
postupy pro zajisténi podkladu, analyzou toku v sitich (netflow) a analyzou
castecneho i plneho zaznamu provozu (packet capture). Soucasti skoleni je take
seznameni s jednotlivymi nastroji pouzivanymi pro analyzu.

FT1: dnor/bfezen 2025 sluzby@cesnet.cz
FT2: Cerven 2025



mailto:Night@CESNET

The Catch

Hra/soutéz/skoleni na bazi CTF (Capture The Flag)

CESNET prispevek k Mésici Kybernetické Bezpecnosti (fijen)

Sada uloh na bazi analyzy logu, kédu, Sifrovani ...

The Catch 2024, https://www.thecatch.cz/, start 7 Oct 2024

catch by Ceg,

e

O\ﬂ:‘ @)*

R —°, The Catch 2024
2 LAl -

o—"0O1 oN—0 We will start in 33 days, 01:15:33!
o RS

N\

... Kdo si hraje, nezlobi :-)...


https://www.thecatch.cz/
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Phishingator



gegnet —

Phishingator

Sluzba Phishingator je webova aplikace, jejimz cilem je provadét praktické Skoleni
uzivatel( v oblasti phishingu a socialniho inZenyrstvi, a to odesilanim cviénych
phishingovych e-maili.

Phishingator je navrZzen jako co nejvice intuitivni a automatizovany systéem tak, aby jeho pouzivani
nevyZzadovalo téméfr Zadné technické znalosti. Soucasti systému je vedeni jak globalni, tak osobni
statistiky u kazdého z uzivatelu, a také vedeni podrobné statistiky u kaZdé phishingove kampané.

Standardni sluzba Phishingator obsahuje:

provoz a sprava sluzby na prostfedcich CESNET
podpora sluZzby — Helpdesk

3x registrace domény pro cviénou podvodnou stranku
3x pfiprava podvodné stranky

3x pfiprava vzorového podvodného e-mailu
neomezeny pocet phishingovych kampani




Sluzba Phishingator

Webova aplikace pro automatizované rozesilani cvicnych phishingovych
zprav

Piivodné bakalaFska prace na ZCU (2019), nyni OpenSource
CESNET poskytuje formou Software as a Service

— Technicky se nemusite o nic starat
— Phishingator napojime na Vasi organizaci
— Kazda organizace = vlastni instance Phishingatoru

Prakticky doplnék ke skoleni ,kdykoliv a kdekoliv*

— Prima konfrontace s phishingem
— Cilené skoleni uzivatelu
— Zpétna vazba pro uzivatele o absolvovani cvicného phishingu



Sluzba Phishingator

—>

A —

Sprava roli uzivatelu

Administrator

Definice phishingovych stranek

Definice phishingovych e-mailG

Globalni statistiky

>| Definice phishingovych kampani

£

Spravce testu

Statistika pro vytvorené kampané

o
12

Osobni statistika

Webové rozhrani

BézZni uzivatelé

Zajem o dobrovolné testovani

Phishingator

Y

Phishingové e-maily

Phishingové prihlasovaci stranky

!

PR
X2

Realizace phishingovych kampani

Napojeni na organizaci Sprava systému

A

A

Organizace

CESNET

~
N

Y

Vzdélavaci stranky

BézZni uzivatelé
|

<
<




Prubéh phishingové kampané

. Phlshmgova kampan = podvodny e-mail + podvodna stranka + adresati

Vytvoreni e-mailu a indicii
— Nakup podvodné domény
- Vytvoreni podvodné stranky (Sablona + URL)
- Rozeslani e-mail(i konkrétnim pFijemctim
- Sledovani reakci prijemct

- Automaticka zpétna vazba pro pfijemce

)

Oznameni "Nova kampan"

Vytvoreni phishingové kampané

Zahajeni phishingové kampané

Rozeslani zprav uZivatelim

Cvi€né phishingové zpravy

Vyhodnocovani reakci

Oznameni "Kampan ukongena"

Vzdélavaci stranka i Pouéeni ze vzdélavaci stranky

UZivatelé (ne)reaguji na zpravu

Ukonéeni phishingové kampané

Oznameni pro ug¢astnika kampané

Vzdélavaci stranka i Pougeni ze vzdélavaci stranky




ces_net Z pohledu administratora—vytvoreni

phishingu

* Vytvoreni cvicného podvodného e-mailu
- Jméno odesilatele

- E-mail odesilatele
- Predmét
- Parametrizované télo e-mailu

- Moznost personalizace

Systém pro rozesilani cviénych phishingovych zprév ela Iministrator [> Odhlasit

@ Uvodni stranka

Podvodné e-maily

£ Kampané

Podvodné e-mail! - o . cox N " o - " ’ — . _— " io
= i © osmaty, Tato sekce slouZzi k vytvareni novych a spravé dosud vytvorenych podvodnych e-maill (phishingu), které jsou déle vyuzivany v tzv. kampanich. Ke kazdému z podvodnych e-maild Ize

@ Podvodné stranky navic vlozit indicie, které jsou uZivateli zobrazeny pfi podlehnuti phishingu, pfipadné po ukon&eni kampané. Kazdy z e-mail si Ize rovnéz prohlédnout v nahledu, ktery je jiz
personalizovan vigi prihlaSenému uzivateli.

& Uzivatelé
2, Skupiny Nazev

i Rogni statistiky Spear phishing na mzdy Skryt pred spravei testl

E-mail uvidi a mohou rozesilat pouze administréatofi.
Nézev slouZi pouze k identifikaci v rdmci tohoto systému.

NAPOVEDA ©) ) ’ o i ;
Jméno odesilatele (nepovinné) E-mail odesilatele
& Jak poznat
phishing CESNET mzdy@csenet.cz
PFi nevypln&nf bude pouZit e-mail odesflatele z nésledujiciho pole, v opa&ném pipad& bude odesflatel PFH pouZitl prom&nné ssrecipient_email% bude jako odesilatel uveden e-mail pFijemce.

B Jak pFipravit

O uveden ve tvaru Jméno <email@domain. tld>.
phishing

Pfedmét
Kalend&F planu mezd 2023 je nyni k dispozici (dUlezity)

Télo Proménné

Pro vloZeni promé&nné do t&la e-mailu mizete
kliknout na jeji ndzev v nasledujicim
seznamu:

Kalendar plénu mezd 2023 je nyni k dispozici:

- %urls

srecipient_username% — uZivatelské jméno
© CESNET, z. s. p. oO. prijemce
%srecipient_email% — e-mail pfijemce
%sdate_cz% — datum, ve kterém dochdazi
k odesléani e-mailu v éeském formatu (18. 1.
2023)
sdate_ens — datum, ve kterém dochdazi
k odeslani e-mailu ve formatu YYYY-MM-DD
(2023-01-18)
%surls%s — URL podvodné stranky svazané
s e-mailem

Tento e-mail byl zkontrolovén programem na viry.

V téle e-mailu Ize pouZivat proménné, které budou pi odeslani e-mailu nahrazeny zvolenym obsahem.

© Martin Sebela, 2019-2023



Z pohledu administratora—vytvoreni
phishingu

ceshet

Od: CESNET <mzdy@csenet.cz > <

Pfedmét: KalenddF planu mezd 2023 je nyni k dispozici (dilezity) 1' Nahled pOdVOdnehO e-mallu
Kalendat planu mezd 2023 je nyni k dispozici: S éervené Zvyraznénymi indiCiemi
- Burls N

© CESNET, z. s. p. 0.

Tento e-mail byl zkontrolovan programem na viryA.

® Nahled vcetné indicii

Indicie (3) k rozpoznani tohoto phishingu

Indicie (podeziely fetézec) Nadpis Popis (nepovinné)

%sender_email% E-mail odesilatele E-mail odesilatele nema s organizaci CESNET nic spoleéného.
Indicie (podeziely fetézec) Nadpis Popis (nepovinné)

%url% Podezrela URL Nejedna se o oficidlni doménu CESNET.CZ, ale o snahu Uto¢nika napodobit jeji
Indicie (podeziely fetézec) Nadpis Popis (nepovinné)

zkontrolovan programem na vir Tento text miZe pfipsat kazdy Nefika to nic o vérohodnosti e-mailu. 2 UloZit zmény

2. Pridani indicii (typickych znak phishingu), na zakladé kterych bylo mozné phishing rozpoznat



cesnet Z pohledu administratora —vytvoreni

podvodne stranky

e Nakup cvicné, phishingové domény, kde
bude hostovana podvodna stranka
— Preklepy, snaha napodobit
nazev organizace
Phishingator - Nahled podvodné stranky o

N ~ C ES N ET Odkaz na nahled je unikatni pro prihlaSeného uzivatele a jeho platnost je ¢asové omezena
— .
apr. pro .

cesnet.cz vs. csenet.cz, oesnet.cz, . cesnet
 Nasmeérovani DNS na Phishingator kel

 Vytvofeni HTML Sablony
pro podvodnou strankou B

e Pripadné vydani HTTPS certifikatu

e Volba URL adresy (rdzné adresare
a parametry v adrese) . BT Sablony podvodnych stranek

Phishingator - Nahled podvodné stranky

Odkaz na nahled je unikatni pro prihlaeného uzivatele a jeho platnost je ¢éasové omezena

cesnet

VaSe uzivatelské jméno:
Heslo: [

| Pihlsit |

Niépovéda | Nechci se pfihldsit

e



Z pohledu administratora—vysledky

kampane

e Zaznamenany
reakce prijemcu:
* Bezreakce
* Navstéva podvodné
stranky
* Vyplnéni neplatnych
prihlaSovacich udaju

b Vyplnénll platny'Ch Kampané := Seznam kampanf
prihlasovacich udaju

Systém pro rozesilani cviénych phishingovych zprav 2 Martin.Sebela (administrator) Zménit roli ~ [ Odhlasit

Tato sekce slouZi k vytvafeni novych a spravé dosud vytvorenych kampani. KaZzda z kampani je svazana se zvolenym podvodnym e-mailem a podvodnou webovou strankou, na kterou se pfijemce e-mailu dostane
prévé z obsahu tohoto e-mailu (pokud bude nasledovat odkazy v ném uvedené).

7 s o vv s Zéakladni informace
* Sledovani prubéznych
Odeslano Spusténi Aktivni Aktivni RT
Y 4 I d k o Nazev Pfidano Pridal Podvodny e-mail Podvodna stranka URL podvodné stranky e-maild rozesilani od do kampané
vys e u Spear phishing 10.3.2021 (@EEEE  Spear phishing Pfihlaseni do SSO 3/ ogin N 173/173 kazdy den 10. 3. 2021 [ 11. 3. 2021 [N
na mzdy na mzdy (vérna kopie) od 11:30

* Data zadana na

y ” v s ~e o . v s . . e .
podvod ne St ra nce Konec¢né akce uzivatell v kampani Konec¢né akce v kampani dle skupiny Provedené akce v kampani
. 2
(anonymizovano) G “m
I zadani platnych Gdajd a0
QI oy -

I zadani platnych Gdajd
zadéni neplatnych Gdajd
N navstéva stranky

N bez reakce I bez reakce

— -~ o so/s:n%

I bez reakce [N néavstéva stranky zadani neplatnych tdaji
I zadani platnych Udajd

T Tabulka kone&nych akei 4\~ Tabulka vSech provedenych akci



Z pohledu administratora—vysledky
cvicného phishingu (prikiad)

ceshet

e Rozeslano 173 vybranym zaméstnanctiim
e Napric fakultami a dalSimi oddélenimi
e Ziskano 22 platnych identit béhem 2 hodin

» VSechny reakce prijemcu:
e Bez reakce (118)
e Navstéva podvodné stranky (24)
e Vyplnéni neplatnych pfihlasovacich tdaja (9)
e Vyplnéni platnych prihlasovacich udajd (22)

Koneéné akce uzivatelt v kampani

22/12.7 %

I zadani platnych Gdajd

/247 13.9 % zadani neplatnych udajd
: Al navstéva stranky

I bez reakce

118/68.2 %



ces_net Z pohledu administratora—vytvoreni

phishingu

. ao 4
° 173 Od eslanych e_mallu 20 av navitéva stranky 10. 3. 2021 11:32:52 147.228 Mozilla/.0 (Windows NT 10.0; Win64; x64] AppleWebKit/537.36 (KHTML, like Gecko) Chrome/88.0.4324.182 Safari/537.36 OP...
19 av navitéva stranky 10.3.2021 11:32:40 88.100, Wazilla/5.0 [X11; Ubunku; Linu x86_64; rv:36.0] Gecko/20100101 Firefox/86.0
.30 d I T 4 18 FEL 10. 3. 2021 11:32:39 147.228 Mozilla/5.0 (Windows NT 10.0; Winé4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/88.0.4324.190 Safari/537.36
1. 11:30 - odeslani
v 7 . .
CVICnehO phlSh' ngu 17 av navitéva stranky 10.3.2021 11:32:36 212.11 Mozilla/5.0 (Linwg Android 9 SAMSUNG SK-GI50F) AppleWebKit/537,36 (KHTML, like Gecko) SamsungBrowser/13.2 Chrome...
, 16 av 10. 3.2021 11:32:13 212,11, Mozilla/5.0 (Linux; Android 9; SAMSUNG SM-G9S0F) AppleWebKit/537.36 (KHTML, like Gecko) SamsungBrowser/13.2 Chrome...  {“usernane”
° —
2. 11:31 - prvni
n évétéva podvod né 15 KMA 10.3.2021 11:32:12 88.100. Mozilla/5.0 (iPhone; CPU iPhane 05 14_4_1 like Mac 05 X) AppleWebKit/605,1.15 (KHTML, like Gecko) Version/14.0.3 Mobile/..  {"usernane”
s
Stra n ky 14 KV navitéva stranky 10. 3. 2021 11:32:09 89.102. Mozilla/5.0 (Linux; Android 10; YAL-L41) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/89.0.4389.86 Mobile Safari/537.36
3 1 1 . 3 1 ' I's k 4 13 FZs navstéva stranky 10. 3. 2021 11:32:04 147.228. Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/88.0,4324,190 Safari/537.36
. . = prvni ziskana
. .
|d ent]ta 12 FPE 10. 3. 2021 11:32:00 147.228. Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/89.0.4389.72 Safari/537.36 Edg/...  {"username”:
, s 11 [LYTSN niivitéva stranky 10. 3. 2021 11:31:57 88.100. Mozilla/5.0 iPhone; CPU iPhane 05 14_4_1 like Mac 05 X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/14.0.3 Mobile/...
. -
4. 11:35 - ziskano
8 platnych identit 10 av navitéva stranky 10. 3. 2021 11:31:56 147.228. Mozilla/s.0 (Windows NT 10.0; Win64; 64} AppleWebKit/537.36 (KHTML, like Gecko) Chrome/88.0.4324.190 Safari/537.36
, , 9 FPE 10.3.2021 11:31:51 147.228. Maozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/89.0.4389.72 Safari/537.36 Edg/...
5. do 12:00 - ziskano 15
platnych idenﬁt 8 av 10.3.2021 11:31:50 147.228, Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko] Chrome/88.0.4324,182 Safari/537.36 OP... {"username” :
1 NTIS navitéva stranky 10.3.2021 11:31:49 147.228 Mozilla/s.0 [X11; Linux x86_64; n:86.0) Gecko/20100101 Firefox/36.0
[ av navitéva stranky 10.3.2021 11:31:48 212.11 WMaozilla/5.0 Linwg Android 9; SAMSUNG SM-GISOF) AppleWebKit/537.36 (KHTML, like Gecko) SamsungBrowser/13.2 Chrome...
5 av 10. 3. 2021 11:31:47 89.102. Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko} Chrome/85.0.4389.82 Safari/537.36 {"username"
4 av navitéva stranky 10. 3.2021 11:31:42 147.228, Mozilla/s.0 (Windows NT 10.0; Winé4; 64} AppleWebKit/537.36 (KHTML, like Gecke) Chrome/88.0.4324.182 Safari/537.36 OP...
3 av navstéva stranky 10. 3. 2021 11:31:39 89.102 Maozilla/5.0 (X11; Linux x86_64} AppleWebKit/537.36 [KHTML, like Gecko} Chrome/89.0.4389,82 Safari/537.36
2 av zadéni neplatnych daji 10. 3. 2021 11:31:10 147.228. Mozilla/5.0 (Windows NT 6.1; Win64; x64; n78.0) Gecko/20100101 Firefox/78.0 {"username”:
1 av navitéva stranky 10.3.2021 11:31:04 147.228, Maozilla/5.0 (Windows NT 6.1; Win64; x64; ne:78.0) Gecko/20100101 Firefox/78.0




cesnet https://phishingator.cesnet.cz

KT) PHISHINGATOR Phishingator Co je to phishing? O projektu Prihlasit se

> Phishingator

Cvicny phishing nejen na éeskych univerzitach

ove Novy e-mail!

Od: CESNET <jan.bohaty@oesnet.cz>
Predmét: Kalenddf planu mezd

Kalenddi planu mezd 11/2023 je nyni
Cilem Phishingatoru je upozornit na nebezpeéi phishingu k dispozici:

a naucit uZivatele odhalovat skuteény phishing. @
f

- https://login.oesnet.cz/?fq%e

SN i
PRIHLASIT SE p © CESNET




ceshet '

Sluzba Hugo
(honeypot as a service)



Cile Hugo

Hugo VM
(Cowrie)

IDEA
event

attacks

cesnet

warden

« Samocinny shér dat o utocich
ze zapojenych organizaci
- Datovy zdroj pro Warden

- Kazda udalost je platnha

e Cil: co nejjednodussi start
- Import VM & nastavit &
spustit

- Integrovany monitoring
stavu

e Zatim v omezeném testovacim
provozu



cesnet  Uzite¢né informace z honeypott

* Zdrojové IP adresy

* Pouzité prihlasovaci udaje

* Prikazy

* Stazeny malware a jeho URL,

* atp. atp.

— ochrana sité (blocklist znadmych zdroju Utoku)
- zdroj pro reputaéni databaze (napf. NEGD .cesnet.cz)
- korelace dat v ramci vyzkumnych ¢innosti

- detekce Skoditek ve vlastni siti



Registrace do systemu

Stazeni a import VM

Spusténi VM

Registrace do Wardenu

Cekani na prijeti




Pouzité honeypoty

* Pouzité honeypoty
— Cowrie https://github.com/cowrie/cowrie

 SSH

— Dionaea https://github.com/DinoTools/dionaea
« FTP, TFTP, MySQL, MS SQL
e Znovu zapnuta podpora pro MySQL

- DalSi v budoucnu

* Drobné konfiguracni zmeény


https://github.com/cowrie/cowrie
https://github.com/DinoTools/dionaea

* Nasazené instancg v sitich §
- CESNET, CVUT (koleje), ZCU, TUL, UJEP

- V procesu Kraj Vysocina a UPJS KoSice

— externi partneri



Instalace

 Balicek s VM ve formatu OVA

e Ad import OVA do hypervizoru
- QEMU/libvirt — OK (virt-v2v)
- VirtualBox — OK
- Proxmox — nutno OVA rozbalit, import obrazu disku (VMDK) bez obtizi

- VMWare — uspésny import do VMWare Workstation, ale ne do
vSphere/ESXi

« Dlvod — nekompatibilita definice VM v OVF

* Import obrazu disku (VMDK) bez vétSich obtizi (nutno po importu
naklonovat)

« Re3eni pro VMWare a dal3i varianty
- Uprava definice VM v OVF specificky pro VMWare
- Publikace diskovych obrazl ve formatech QCOW2, VMDK

e Samostatny VMDK — volba mezi distribuci stream-optimized
Image a sparse image



" Podkladovy OS

* Zmensen obraz disku ze 40 GB na 4 GB
* Postupny prechod na Debian 12
* Prechod z iptables na nftables

- LepsSi zaklad pro spravu do budoucna
* Aktualizace Puppet 7

- Technologicka nutnost pro podporu nékterych pluginu
* Docker

- Ve stadiu PoC
— Funkcni build Cowrie pro x86-64 a ARM64



cesnet Automatizace — Gitlab CI/CD build

OS template (napr. pipeline 9685)

cleanup download build
cleanup-descenda... download-debian-a... build-debian-templ...
download-debian-c... build-debian-templ...

Hugo (napr. pipeline 10101, arm64-test)

test bootstrap build 4 export upload publish r
® puppet_syntax ¥ O bootstrap-vm ¥ @ build-cowrie-docker-armé4 r ® export-hpcowrie-1-base O ® upload-hpcowrie ) @ publish-dokuwiki ’
@ secret_detection ¥ % build-hpcowrie r ® export-hpcowrie-2-gcow? ) ® upload-hpdio )
% build-hpdio r ® export-hpcowrie-3-vmware O
® export-hpdio-1-base ®
® export-hpdio-2-gcow? )

® export-hpdio-3-vmware ®


https://gitlab.cesnet.cz/713/hugo/os-template/-/pipelines/9685
https://gitlab.cesnet.cz/713/hugo/hugo/-/pipelines/10101/

cesnet Automatizace buildu

* Cely build — od tvorby Sablony po publikaci imagi na web —
orchestrovan v Gitlab CI

e Build stroj hugo-craft pro sestaveni OS a imagi

- Neni nutno zalohovat — sestavitelny z Ansible
playbooku

* Testovaci Docker build stroj pro ARM64



Zapojte se!

Mate zajimavy zdroj dat?

A |ste ochotni data sdilet?

Ozvéte se nam!

sec-op@cesnet.cz



Zapojte se!

Mate te nudici se studenty?

Hledate pro ne téma?

Nevite co podat do Fondu Rozvoje?
https://fondrozvoje.cesnet.cz


https://fondrozvoje.cesnet.cz/

ceshet ’

Akce, vzdélavani



Akce, vzdéelavani

* Unor 2024: BSS24
* 16. kvetna 2024: Pracovni skupina ,Bezpecnostni udalosti*

* 6. Cervna 2024: Ipv6 Day (seminar o Ipv6)

* fijen 2024: The Catch (start Oct 7 2024)
e Unor 2025: Seminar o bezpecnosti (kazdy rok)

- mozna 2 denni (1. den konference, 2. den pracovni skupina)
* unor/brfezen 2025: FT1 aFT2

e Cerven 2025: FT1aFT2

e Cerven: Seminar o Ipv6



Akce, vzdéelavani

* Pracovni skupiny:

- 2022: Bezpecnostni udalosti

- 2022: Bezpecna architektura sité

— 2022: Monitoring sité pomoci FTAS

- 2023: ISMS

- 2024: 16. kvétna: Pracovni skupina ,Bezpecnostni udalosti“
* DalSi namety?

— antispamova ochrana?

- honeypoty?

— sprava site?

— orchestracni nastroje?

- firewall?

— zalohovani?



ceshet ’

Antispam Gateway



Sluzba Antispam Gateway

Organizacim odpada narocna sprava a vyvoj vlastni ochrany
Snizuje se zatéz cilovych postovnich serveru
DorucCeni ohodnocenych zprav na koncovy server organizace

Robustni a modularni architektura zajistujici vysokou ucCinnost a dostupnost ochrany
v rezimu 24/7/365.

Antispamove filtry bezi na vykonnych serverech, které zvladnou ochranu domeén s
velkym objemem provozu dat i pfi vysokém zatizeni ve Spickach.

Ochrana pred DDoS utoky.

Docéasny zalozni postovni server, relay funkce (zajisti pozdrzeni doruéeni zprav az 5
dnu pfi vypadku primarniho postovniho serveru organizace).

Nezavislost na typu cilového postovniho serveru, moznost integrace komercnich
reseni.

Nedochazi k zasahu do tela prenasené zpravy.
Data jsou v uloZzena v Ceské republice.
Podpora protokolu Ipv6.

V souladu s nafizenim NUKIB.




Sluzba Antispam Gateway

« Antispam Gateway je predrazena (MX zaznamy) pred postovni
systémy organizace

 Trojstupnova ochrana

1. Kontrola blacklistii a komunikace SMTP. Na zakladé vysledku je zprava
odmitnuta, greylistovana, nebo predana k dalsi analyze.

2. Greylisting. Zprava je doCasne odmitnuta, pokud obsahuje drobné
nedostatky v SMTP komunikaci, nebo je alespon na jednom blacklistu.

3. Spamassassin. Filtruje zpravy pred odeslanim na cilovy (primarni) server
a do hlavicky vklada informaci o vysledku kontroly.

» Vysledek Spamassasina se vklada do hlaviCky zpravy

« X-spam-cesnet-Status — nejdulezitéjsi informace pro pfipadné filtrovani na
strane cilového postovniho serveru, obsahuje hodnotu, zda je zprava
hodnocena jako spam (dle antispamové ochrany).

« X-Spam-Level — informace taktéz pouzitelna pro filtrovani, za kazdy bod pfri
hodnoceni pridava hvezdicku. o

« X-Spam-cesnet-Virus — vysledek testu na vyskyt virl ve zprave.« G
« X-Spam-cesnet-Report — detailni vypis vSech testl a hodnoceni.



Sluzba Antispam Gateway

o Prostredi

— moznost konfigurovat prostfedi domeény

 adresy, whitelisty (provadime kontrolu syntaxe)
* pfistup k provoznim logum
- grafické rozhrani, dostupna statistika

* Obecné podminky

- Nasjaveni cjlového postovniho serveru g AG musi pyt v so&lag&. Tzn.
ciJovy postovni server musi prijimat vsechnu postt od AG. je na

vyskyt tohoto stavu monitorovana.

- V pfipadé Fetrvéva;iocich a nefeée%ch £é0b|émﬂ S d8E§R|”é1F“' cilovych
postqvnich serveru muze byt sluzba ze strany u pro danou
doménu ukoncena.

-V pfipadé problému na strané cilového postovniho serveru muUze byt doba
%o%,rzeeﬁl’ z,prg]/ na AG Zr ?ag fun cve)pi vice neth 5 dni, narggdostysprgvce

domeny (zastupce organizace) muze byt ¢asovy limit zvysSen.

- V pripade, ze dojde ke zneuziti ssh pristupu na AG, bude pristu
I%o@astaven. J P P P P

- Povijnpost hlasit bezpecCnostni udalosti, podezreni z naruseni bezpecnosti
O °

4

sluzby, spatné fungovani




Co z toho vseho ma pripojena

organizace

e Sluzby
« Monitorujeme, sbirame data, analyzujeme a:
— branime
- varujeme
— reportujeme (a sdilime)
« Prostredi pro spolupraci
« Zajimave akce
« Sdileni know-how
« SOC BASIC (zakladni deklaraci sluzby)
« Kousek plnéni pozadavku ISMS a ZKB (a Vyhlasky)



ZoKB a Vyhlaska

§ 10 Rizeni provozu a komunikaci, pismeno

§ 18 Bezpecnost komunikacnich siti

§ 23 Detekce kybernetickych bezpecnostnich udalosti

§ 24 Sbér a vyhodnocovani kybernetickych bezpeénostnich udalosti

§ 26 Kryptografické prostredky

PInéni opatfeni vydanych NUKIB



Dekuji za pozornost.

Andrea Kropacova, andrea@cesnet.cz



Kontakty

e WWW.CeSshet.cz
 https://www.cesnet.cz/sluzby/
o« WWWw.cesnet.cz/enews - e-mail Newsletter

» sluzby@cesnet.cz


http://www.cesnet.cz/

CESNET a ZoKB

« 1.ledna 2015

— zakon C. 181/2014 Sb., o kybernetické bezpecnosti (,ZKB)
- CESNET se urcuje jako ,provozovatel vyznamneé site*

« Rok 2017

- novelizace ZKB (zohlednéni NIS vyhlasky), vyhlaska ¢. 82/2018 Sb., o
kybernetické bezpeénosti (,VKB*) s téinnosti od 1. ledna 2018

— CESNET se urcuje jako ,provozovatel digitalnich sluzeb

« Rok 2021: Urcovani CESNET za subjekt KI|

— Unor 2021: NUKIB zah4jil proces ur&ovani jako subjektu kritické
infrastruktury v odvétvi VI. KOMUNIKACNI A INFORMACNI SYSTEMY,
oblasti G. Kybernetické bezpecnosti dle nafizeni vlady €. 432/2010 Sb.

- Listopad 2021: zvetejnil NUKIB na své tfedni desce navrh opatfeni obecné
povahy (,OOP*)

- 12. 1. 2022 OOP bylo formou verejné vyhlasky vydano
- 27.1.2022 OOP nabylo ucinnosti



cesnet ZKB - § 3 — CESNET (stav od ledna 2015)

§ 3 Organy a osobami, kterym se ukladaji povinnosti v oblasti
kyberneticke bezpecnosti, jsou

a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych
komunikaci, pokud neni organem nebo osobou podle pismene b),

b) organ nebo osoba zajistujici vyznam

. ou sit, pokud nejsou spravcem nebo
provozovatelem komunikacniho systé

nodle pismene d),
C) spravce a provozovatel informacniho syste

d) spravce a provozovatel komunikacniho systé Vyznamna sit’.
~ sit's pfimym
propojenim do
globalniho internetu

e) spravce a provozovatel vyznamného informacn/

f) spravce a provozovatel informacniho systému
spravcem nebo provozovatelem podle pisme
Telia Sonera (drive)
Telecom lItalia Sparcle
(aktualne)

g) provozovatel zakladni sluzby, pokud neni spre
pismene f), a

h) poskytovatel digitalni sluzby.



cesnet ZKB - § 3 — CESNET (stav od zafi 2017)

§ 3 Organy a osobami, kterym se ukladaji povinnosti v oblasti
kyberneticke bezpecnosti, jsou

a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych
komunikaci, pokud neni organem nebo osobou podle pismene b),

b) organ nebo osoba zajistujici vyznamnou sit, pokud nejsou spravcem nebo
provozovatelem komunikaéniho systému podle pismene d),

c) spravce a provozovatel informacniho systému kritické infe

d) spravce a provozovatel komunikacniho systému kritic

Infrastruktura
MetaCentra a
Datovych ulozist

e) spravce a provozovatel vyznamneho informacniho sy

f) spravce a provozovatel informacniho systému zaklad~
spravcem nebo provozovatelem podle pismene

g) provozovatel zakladni sluzby, pokud neni-=~ _..cem nebo prov

pismene f), a

h) poskytovatel digitalni sluzby.



KBU a KBI

« CESNET-CERTS

— feseni a koordinace reseni bezpecnostnich incidentu (incident
handling)

« Garantujeme provoz 9 — 17 v pracovnich dnech
« SOC BASIC

- https://muj.cesnet.cz/_media/cs/private/docs/cesnet_soc_basic_sld v1_ 2022-05-06.pdf


https://muj.cesnet.cz/_media/cs/private/docs/cesnet_soc_basic_sld_v1_2022-05-06.pdf

Dekuji za pozornost.

Andrea Kropacova, andrea@cesnet.cz



cesnet ZKB - § 3 — CESNET (stav od 27. 1. 2022)

§ 3 Organy a osobami, kterym se ukladaji povinnosti v oblasti
kyberneticke bezpecnosti, jsou

a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych
komunikaci, pokud neni organem nebo osobou podle pismene b),

b) organ nebo osoba zajistujici vyznamnou sit, pokud nejsou spravcem nebo
provozovatelem komunikacniho systému podle pismene d),

C) spravce a provozovatel informacniho systému kritické informacni infrastruktury,
d) spravce a provozovatel komunikacniho systému kritické informacni infrastruktury,
e) spravce a provozovatel vyznamného informacniho systému,

f) spravce a provozovatel informacniho systému zakladni sluzby, pokud nejsou
spravcem nebo provozovatelem podle pismene ¢) nebo d),

g) provozovatel zakladni sluzby, pokud neni spravcem nebo provozovatelem podle
pismene f), a

h) poskytovatel digitalni sluzby.



SOC BASIC

Specifikace sluzby CESNET SOC BASIC

A. Nazev sluzby: CESNET SOC BASIC
Informacni stranky sluiby: https://www.cesnet.cz/sluzby/soc-basic/

B. Definice sluzby:

Sluzba CESNET SOC BASIC (dale téz jen ,Sluzba”) je soucasti zakladnich sluzeb, ktere CESNET, zajmove
sdruZeni pravnickych osob (déle jen ,sdruieni CESNET") zajistuje pro své ¢leny a dalsi pfipojené organizace
(dale jen ,U¢astnik”). Sluiba spoé¢iva v zajisténi detekce kybernetickych bezpeénostnich udalosti a jejich
vyhodnocovani a ve zvladani kybernetickych incidentl v prostfedi sitové infrastruktury CESNET.

C. Popis Sluzby:
Bezpecénost sitové ¢asti e-infrastruktury CESNET, ochrany pFipojenych U€astnika a jejich dat je realizovana:
e architekturou zarizeni, mechanismu a nastaveni smérovacich protokold,
¢ pokrocilého monitoringu infrastruktury,
e detekci anomalii ve viech topologickych ¢astech sité - na vnéjsim perimetru sitové infrastruktury
CESNET, v ramci paterni infrastruktury a na perimetru mezi paterni infrastrukturou a siti Uéastnika.
Nastaveni a aplikovana opatreni jsou prabéiné vyhodnocovana a optimalimva'n;l.

Zabezpeceni sitové ¢asti e-infrastruktury CESNET je realizovano nasledujicim postupem:
¢ zamezit zahlceni patefni infrastruktury,
zamezit zahlcenf pfipojek Uéastnik,
zamezit zahlceni externich propojeni,
eliminovat nelegitimni provoz,
osetfit anomalni jevy na Urovni sitového transportu s minimalizaci rizik spojenych s potencidlnim
false-positive vwhodnocenim jevi.



SOC BASIC

Koordinace reSeni bezpecnostnich incident

Zpracovani prijatych hlaseni bezpecnostnich
incidenti a jejich pfedani Ugastnikovi

CESNET-CERTS,
Pracovnidny 9-17

2 hod

Kooperace a asistence s feSenim bezpecnostnich
incidentd.

CESMNET-CERTS,
Pracovnidny 9-17

Pracovnidny 9-17,
nebo na zakladé dohody
sdruzeni CESNET a
Uéastnika

Automatizovany sbér informaci o bezpecnostnich
udélostech a jejich distribuce U¢astnikovi
(reporting)

Automatizovane 24x7

Neprodleng, v zavislosti
na nastaveni ze strany
Ucastnika

Zapujcka licence aplikace NESSUS pro vlastni
otestovani zranitelnosti

CESNET-CERTS,
Pracovnidny 9 -17

NBD?, podle dostupnych
kapacit licence

Konzultace

Zakladni konzultace v oblasti monitoringu, detekce
anomalii a regulace provozu

Administrativni kontakt

NBD, na zakladé
poZadavku Ucastnika

Vzajemna koordinace

Vzajemneé zhodnoceni nastaveni Sluzby

Administrativni kontakt

1x rocné, po dohodé
sdruzeni CESNET a

r
I 1Factnil-a




CESNET-CERTS

« Typ: interni a koordinacni
e Interni:

— pro adresoveé rozsahy, na kterych CESNET provozuje své
sluzby — pater, lokalni site, serverove segmenty atd.

- tedy sité pojmenované CESNET-.*
« Koordinacni

— pro dalSi sité v AS2852 a Kraj Vysocina, které nepatfi do
predchoziho vyctu



Incident hand"ng Vlastni éinnost, detekce,

sbér dat ...

certs@, abuse@

. : Jne
Zpréava (mail): NUKIB
StiZnost
Hl&Seni BI, BU /
Dotaz
Spam

“-

= =

Prima hlaseni

—>

abuse@muni, abuse@-cuni,
abuse@czu ...

) Koncova sit
(CVUT, MUNI, VUTBR, ...)

Spravce sluzby/sité
CESNET (INFRA-AW)


mailto:abuse@muni
mailto:abuse@cuni
mailto:abuse@czu

Incident hand"ng Vlastni éinnost, detekce,

sbér dat ...

certs@, abuse@

. : Jne
Zpréava (mail): NUKIB
StiZnost
Hl&Seni BI, BU /
Dotaz
Spam

“-

= =

Prima hlaseni

—>

abuse@muni, abuse@-cuni,
abuse@czu ...

) Koncova sit
(CVUT, MUNI, VUTBR, ...)

Spravce sluzby/sité
CESNET (INFRA-AW)


mailto:abuse@muni
mailto:abuse@cuni
mailto:abuse@czu

Prefix

146.102.0.0/16
147.228.0.0/16
147.230.0.0/15
147.251.0.0/16
147.32.0.0/15

158.194.0.0/16
158.196.0.0/16

160.216.0.0/15
193.84.116.0/23
193.84.160.0/20
193.84.192.0/19
193.84.32.0/20
193.84.53.0/24
193.84.55.0/24
193.84.56.0/21

AS2852

Organizace
VSE

ZCU

TUL + AVCR
MUNI

CVUT + VSCHT
UPOL

VSB
UNOB + JCU
ICFP CAS

UJV REZ

OPF SLU

Czu

CUNI

CUNI

CUNI

Slouzi pro adresaci:

« Vlastni infrastruktury a sluzeb
CESNET

« Pfipojenych instituci bez vlastnich IP



Summary



Prostredky

« Bohaté a komplexni portfolio nastroju a sluzeb pro
monitoring, detekci anomalii, analyzu, mitigaci ...

« Data pro online i offline analyzu
« Soubor postupu, metod, procesu ... know-how ...
» Pripravené a otestované mechanismy pro zasah

« Efektivni tymy a pracoviste — PSS, NOC, CESNET-
CERTS, FLAB

« Gramotni spravci



cesnet Co z toho ma pripojena organizace

e Sluzby
« Monitorujeme, sbirame data, analyzujeme a:
— branime
- varujeme
— reportujeme (a sdilime)
« Prostredi pro spolupraci
« Zajimave akce
« Sdileni know-how
« SOC BASIC (zakladni deklaraci sluzby)
« Kousek plnéni pozadavku ISMS a ZKB (a Vyhlasky)



ZoKB a Vyhlaska

§ 10 Rizeni provozu a komunikaci, pismeno

§ 18 Bezpecnost komunikacnich siti

§ 23 Detekce kybernetickych bezpecnostnich udalosti

§ 24 Sbér a vyhodnocovani kybernetickych bezpeénostnich udalosti

§ 26 Kryptografické prostredky



Dekuji za pozornost.

Andrea Kropacova, andrea@cesnet.cz



o

Bezpecnostni sluzby C

FTAS - sledovani provozu sité Mas k dispozici skupinu nastrojli pro monitoring sitového provozu a
obranu. Budes automaticky pod obrannymi mechanismy, které ma
CESNET aplikovany na globalnim perimetru a na patefi a na tvém

perimetru ti tvou obranu jesté pomizZeme individualizovat.

exaFS - regulace provozu sité
FTAS a exaFS - monitoring a obrana

csirt-forum@ - zapoj se do komunity MA4S k dispozici sadu prostfedi, Skoleni a cviceni, které ti pomohou s

: — neustalym vzdélavanim tvych zaméstnanctl a uzivateld.
csirt-forum@ - situational awareness

Seminar o bezpecnosti (kazdoro€né)

Skoleni FT1 a FT2

The Catch

Pracovni skupiny CESNET CSIRT
Phishingator

Penetracni testy

Zatézové testy

Analyza bezpeénostniho incidentu
Scan sité na zranitelnosti (snher4)

Individualni scan sité nastrojem
Nessus

Mentat

HaaS

NERD
Passive DNS

Mas k dispozici nastroje pro otestovani stavu zabezpeceni své infrastruktury,
zdatnosti svych pracovnik(, stavu svych procesd.

KdyZ nas nechas scanovat svoji sit, pomlzeme ti s vulnerability
assesmentem a budes Iépe pfipraven na situaci, kdy se objevi nova
zranitelnost, kterou je potfeba urychlené adresovat.

Pfedavame ti vesSkeré bezpecnostni udalosti, které detekujeme, a které maji
vztah ke Tve siti. A pokud se zapojiS do komunitniho sdileni dat (a das nam
data ze svych bezp. nastrojil) pomizes sobé i ostatnim.

A mas k dispozici fadu dalSich nastrojd, které Ti mohou pomoci v zajisStovani
bezpecnosti, hledani informaci, souvislosti pfi feSeni bezpecnostnich
problému a jejich pfedchazeni
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FTAS - sledovani provozu sité MAS k dispozici skupinu nastrojl pro monitoring sitového provozu a obranu.
Bude$ automaticky pod obrannymi mechanismy, které ma CESNET
aplikovany na globalnim perimetru a na patefi a na tvém perimetru ti tvou
obranu jesté pomdizeme individualizovat.

exaFS - regulace provozu sité
FTAS a exaFS - monitoring a obrana
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